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ZASADY BEZPIECZENSTWA
W SIECI

Bezpieczenistwo w sieci to nie tylko
kwestia komputera i oprogramowania.

Bezpieczenstwo w sieci zalezy gtéwnie od
sposobu, w jaki sie tg sie¢ wykorzystuje.

Nie sprzet jest wiec najwazniejszy,
a cztowiek, ktéry go obstuguije.
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O1.1

JAK UZYWAC KOMPUTERA?

Jezeli myslisz, ze komputer i internet nie sg dla Ciebie, mam dla Ciebie
dobrg wiadomos$é — nie jeste$ sam! Tysigce Polek i Polakéw nie korzystajg

z komputerdw, ani nie wedrujg po internecie.

Powodow jest wiele: najczesciej internet jest postrzegany jako domena
aktywnosci ludzi mtodych, przez co wiele oséb rezygnuje, poniewaz ,internet

to nie miejsce dla powaznych ludzi”.

" ) PO 5‘;::) Niektdrzy uwazajg, ze nie po-

¢ (c u

rfowaf'( \ % an.\ t f . s k t N . t

gpedzac € K b rafig sie nauczyc korzystania z inter-
7K

netu, s3 za starzy na surfowanie po
sieci, ze albo sg za bardzo ,niekom-

N4
|

/i”, zeby sobie z nim pora-

Tymczasem internet daje wiele nowych mozliwosci niezaleznie od
wieku, doswiadczen, czy wyksztatcenia. | czy tego chcemy, czy nie stat sie juz

czescig naszego zycia.

Komputer i internet zostaty stworzone przez ludzi i dla ludzi. Poczat-
kowo siec¢ internetowa byta tworzona przez wojsko, dla zotnierzy, ale z biegiem
lat internet oderwat sie od swoich militarnych korzeni i powedrowat pod dachy
Amerykanow, Kanadyjczykdw, Francuzéw, a takze Polakéw, Rosjan i Czechow.
Od wielu lat gosci w naszych domach, domach naszych sgsiadéw, w sklepach
i przychodniach. Pora nauczy¢ sie nim postugiwac! Zanim zaczniesz surfowac po

sieci, warto bedzie poswieci¢ chwile na nauke podstaw obstugi komputera.

Zaczynamy!
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Budowa komputera, tabletu, smartfona

Komputer stacjonarny to w rzeczywistosci sktadanka paru czesci.

Komputer
Monitor

Oproécz komputera
(skrzynka po prawej), komputer
stacjonarny musi mie¢ elementy
pomocnicze: monitor, na ktérym
beda wyswietlane obrazy nada-
wane przez komputer (najlepiej
z wbudowananymi gtosnikami —

jezeli ich nie ma, nalezy podta-

czy¢ gtosniki  komputerowe),

a takie myszka i klawiatura.
Myszka i klawiatura mogg by¢

podtgczane za pomocg kabla, lub bezprzewodowo — dziatajg wtedy nawet do paru metrow

od komputera.

Monitor
| Laptopy i note-booki (czyt.

Klawiatura noftbuki) to pomniejszone wersje

Touchpad (czyt. komputera stacjonarnego, ktére

taczpad) zaste- mozna przenosic z racji ich matej
pujacy myszke

objetosci i wagi. Najczesciej wy-
korzystywane sg same, bez do-
datkowych elementéw (mozna
Komputer
podtgczy¢ do nich m.in.

myszke, inng klawiature, czy do-

datkowe dyski pamieci).

N



DZIALAM W SIECIACH SPOLECZNOSCIOWYCH Rozdziat | ZASADY BEZPIECZENSTWA W SIECI

Tablet i smartfon to urzadzenia znacznie
mniej skomplikowane — w zasadzie sktadajg sie Monitor (ekran) dotykowy
z jednego elementu, czyli obudowy zawierajgcej
zminimalizowany komputer zintegrowany (pofa-
czony w jeden element) z monitorem dotyko-
wym. Wszystkie czynnosci — od sterowania kur-
sorem, przez powiekszanie lub pomniejszanie

stron, czy przesuwanie strony w dot lub gére, po

pisanie wykonujemy dotykajac palcami (lub rysi-

kiem pojemnosciowym) ekranu.

Mozna rozbudowac tablet lub smartfon o akceso-
ria znane nam z niedotykowych komputeréw, czyli
o myszke, czy klawiature, ale w zasadzie ta mozliwosci
przydaje sie najbardziej grafikom, rysujgcym po ekranie

za pomocg ,,pedzli”, czyli rysikdéw pojemnosciowych.

Uruchamianie komputera, tabletu i smartfona

Zanim zaczniemy korzystac z internetu, musimy wigczyé nasz sprzet — kom-
puter, tablet lub telefon. W przypadku komputera, laptopa lub notebooka (czyt.
noftbuka) sprawa jest prosta — nalezy wcisng¢ przycisk zasilania (czasami dodat-
kowo podpisany ,,ON/OFF” lub ,Power”), ktory opisany jest znakiem przerwa-
nego kota z wpisang w nie pionowag kreskg. Przycisk zasilania umieszczony jest na
szczycie komputera, lub na jego przednim panelu (na froncie urzadzenia).

Najczesciej wigczniki sg oznaczone bezposrednio
tym znakiem. Zdarza sie jednak, ze znak wtgcznika znaj-

duje obok przycisku. Sam przycisk natomiast (wbrew

nazwie) niekoniecznie musi by¢ weciskany —
moze by¢ przesuwany w lewo lub w prawo. Najczesciej przyciski takie spotyka

sie w laptopach i notebookach.
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W przypadku tabletéw

i smartfondéw przycisk zasila-

' nia (zang. power, czyt. pater)
najczesciej znajduje sie na
zewnetrznej obudowie urzg-

dzenia w listwie obudowy,

na szczycie urzadzenia albo

ostatecznie ztytu (na zdje-
ciach oznaczone z6ttym kot-
kiem).
Aby wtaczy¢ urzadzenie nalezy przytrzymad przycisk zasilania przez minimum trzy

sekundy.

Uzywanie myszkKi i touchpadow

Co musisz miec, zeby uzywac myszki?

Jezeli jest to myszka z przewodem, musi by¢ ona podtgczona do gniazda
w komputerze, do ktérego pasuje, a sam komputer musi by¢ wigczony. Taka

myszka nie potrzebuje dodatkowego zasilania.

Jezeli natomiast jest to myszka bezprzewo-
dowa, to oprécz wigczonego komputera, musimy miec
baterie do zasilania myszki, a sama myszka musi by¢

podtgczona do pasujgcego do niej gniazda w kompute-

rze za pomoca kostki USB.

13



DZIALAM W SIECIACH SPOLECZNOSCIOWYCH Rozdziat | ZASADY BEZPIECZENSTWA W SIECI

Jak uzywac myszki?

Myszka sktada sie z paru elementéw, ktérymi sterujesz (nawigujesz) po
monitorze lub stronie w internecie. Przesuwajac myszkg po powierzchni pod-

ktadki lub stotu, przesuwasz jednoczesnie kursor myszki po ekranie.

Kursor moze mieé pare Jezeli kursorem naje- Klepsydra lub krecgce sie
postaci. Najczesciej wi- dziemy na adres interne- ~ kotko (czasami inne ani-
dzimy go jako strzatke — towy lub strone, wtedy =~ Mowane ikony sugeru-
. S . jace uptyw czasu) to
wtedy mozemy zazna- zmienia sie w reke i po- i . L,
) b biek | . prosba o cierpliwos¢
cza¢ wybrane obiekty zwala nam otworzyé (dziatalnoéé komputera
(ikonki) i przesuwac je. strone. moze chwile trwac)

Jezeli kursor przesuwa sie skokowo, nieréwno, albo reaguje tylko czasami,
najczesciej winna jest staba bateria myszki, niedoktadne umieszczenie kabla
lub kostki USB w gniezdzie w komputerze lub powierzchnia, po ktorej prze-
suwamy myszke — nie powinna by¢ ona zattuszczona, mokra, ani odbijajgca
Swiatto (jak meble z potyskiem), poniewaz myszka przesuwa kursor ,reagu-
jac” na przesuniecia wigzki Swiatta po powierzchni (wigzke wida¢ na spodzie
myszki jako czerwone Swiatetko) — kazda powierzchnia nie matowa, albo
nieréwna (jak powierzchnia sofy czy fotela), bedzie zaktécac przeptyw swia-
tta.

Wiasciwe utozenie reki na myszy

Myszka jest wyprofilowana, powinna zatem pasowaé do kazdej reki.
Zdarza sie jednak, ze niektdre typy myszek nie lezg dobrze w rece — wtedy na-
lezy myszke wymienic. Jest to szczegdlnie istotne u 0séb leworecznych —istniejg
myszki dedykowane oso-

bom leworecznym.

W przypadku
osob leworecznych na-
lezy pamietaé, ze kazdy
system oferuje mozli-

wosé przestawienia
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myszy na drugg strone, czyli zamiany funkcjami prawego i lewego przycisku my-

szy (ustawienia myszy w ustawieniach systemu Windows lub Linux).

Kazda myszka w podstawowej wersji ma trzy elementy — prawy przy-
cisk, lewy przycisk i tzw. scroll (czyt. skrol). Myszki mozemy uzywac do wielu

zadan — wybierania, przesuwania, otwierania, usuwania itd.

Zeby otworzyé folder, ob- Zeby co$ przesungé, trzeba

dwa razy szybko klikngé¢ w cie), przesung¢ myszke

lewy przycisk myszy. Po- i upusci¢ obiekt tam, gdzie

do drzwi— , puk, puk” (takie Uwaga: nie da sie przecig-

gnac obiektu poza widzialny

powinno by¢ tempo klika-

nia —jezeli nic sie nie dzieje, g monitor (np. do nieotwar-
oznacza to, ze klikasz za tego i niewidocznego okna).
wolno).
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Prawy przycisk myszy stuzy z kolei do rozwijania
okienka wyboru. Po jego nacisnieciu pojawi sie okno wy-
boru. Aby dokona¢ wyboru nalezy najechaé kursorem nad
wybrang opcje, a nastepnie lewym przyciskiem jg potwier-
dzi¢. W taki sposéb dokonujemy najczesciej opcji kopiu;j,

wklej, wytnij, a takze usun i zamknij.

Nowy Archiwum Mowy N Op:.n

WinRARa 0:;:? Edit
| New
Print

ﬂ Zachormikuy
T4 Convert ta PDF in Foxit PhantomPDF
Owirz za pomocy...
Udastepnij
a Dodaj do archiwum.
B Dodaj do "Mowy Microsaft Office Word D rar”
3 Skompresuj 1 wysh) e-mailem..
g Skompresuj do “Nowy Microsoft Office Word Document.rar” | wyglij e-mailem

Wélij do
Whytnij
Kepiuj
Utwére skrdt
Usury
Fmiefi nanwe
Whasciwosc

0B  Stan:ZR |

—— =]
,Ws o
‘ - %
[ — |
O
Nowy Archiwum Nowy Micros E:i:n
WinRARa Office Wor
Documen New
Print
ﬂ Zachomikuj
£4 Convert to PDF in Foxit PhantomPDF
Otworz za pomoca...
Udostepnij »

3 Dodaj do archiwum...
g Dodaj do "Nowy Microsoft Office Word Document.rar”
s Skompresuj i wyslij e-mailem...
s Skompresuj do "Nowy Microsoft Office Word Document.rar” i wyslij e-mailem
Wyslij do »
Wytnij
Kopiuj
Utworz skrét
Usur
Zmien nazwe

Wiasciwosci

:nt.0B  Stan: 3R Udostepniony

16



Rozdziat | ZASADY BEZPIECZENSTWA W SIEC! DZIAEAM W SIECIACH SPOLECZNOSCIOWYCH

/‘ Ekrany dotykowe i touchpady (czyt.

taczpady) sg bardziej intuicyjne. Kursor
przesuwany jest palcem, albo rysikiem po-
jemnosciowym po ekranie albo touchpa-
dzie.

Wybér nastepuje w wyniku dwukrot-
nego stukniecia w miejscu, w ktérym zatrzymalismy kursor. Ekrany dotykowe
majg znacznie szerszy wachlarz gestéw — za pomocg prostych ruchow mozna
wybrac¢ konkretny element, przesungé go, odinstalowaé, usung¢, powiekszyd,

lub pomniejszyc.
Gesty wykorzystywane w obstudze ekrandw dotykowych

Najczesciej wykorzystywany gest to stukniecie. Ten gest

otwiera wybrany element, jest wiec odpowiednikiem dwukrot-

nego nacisniecia lewego klawisza myszy komputerowe;.

Dwukrotne stukniecie w ikonke spowoduje odtworzenie
ostatnio dokonanej czynnosci koricowej w danym polu — jezeli
klikalismy w ,Muzyke”, nastepnie wybieralismy utwér ,So- @
natal” i odtwarzaliSmy go, to dwukrotne stukniecie w ikonke

»Muzyka” od razu wiaczy utwér ,,Sonatal”.

Kolejny istotny gest to przytrzymanie, ktére dziata jak prawy przycisk my-
@ szy. Po przytrzymaniu palcem elementu otwiera sie okienko wy-

boru.

Aby przesung( liste, przejrzeé strone, czy minia-
turki zdje¢, nalezy dotkna¢ palcem ekranu i nie odrywajgc go prze- Tl
sung¢ w goére lub w dét. Lista, miniaturki zdjec lub strona interne-

towa (jezeli sg dtuzsze, niz sam ekran) automatycznie przesung sie

17
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wraz z palcem. Aby skonczyé przesuwanie musisz odsung¢ palec

od ekranu.
Podobnie ma sie kwestia przesuwania ekranu lub ekranéw
—
= w lewo lub w prawo. Nalezy dotkngé palcem ekranu i nie odrywa-

jac go przesungc w lewo lub w prawo, a nastepnie w miejscu, w

ktorym chcemy sie zatrzymac, odsungc palec.

Ostatni gest odnosi sie do zmniejszania i powieksza-
nia obrazu lub ekranu. Dwoma palcami (jednej lub obu rak) . +
nalezy dotkng¢ do ekranu, a nastepnie oddali¢ je od siebie
(powiekszanie obrazu) lub przyblizy¢ (wykonujac gest

szczypania), aby zmniejszy¢ obraz.

Uzywanie klawiatury

Klawiatura wystepuje zaréwno w tradycyjnych komputerach, jak i table-
tach i smartfonach. W tych ostatnich jednak pojawia sie tylko wtedy, kiedy jest
potrzebna, czyli kiedy na ekranie wyswietli sie okno do uzupetnienia, na ktore

kliknelismy.

Standardowa klawiatura ma w petni rozwiniete przyciski funkcyjne (czyli

uruchamiajace okreslone funkcje) i klawiature numeryczna.

18
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Najwazniejsze funkcje przyciskdw wykorzystywanych przy przegladaniu
stron internetowych ponizej:

przesun do gory skopiuj (zapa-

cofnij lub skasuj lub w dot mietaj) ekran
wyijdz lub cofnij  wpisany tekst o pare linijek
| ) | | | | Soof || Pause |
B F1 | F2 F3 F4 ;i,“ﬁ,.[ F\E oEe)enlee) EESS)
! £ s (% (A & « D _ S |
P | P [ 0 P 0| 0 O i | | e ey
= ‘ F— [ — [} e | (oo
8 W) B\ B\ T ) W) L)\ 0 (B e i ‘J )\
| | |l @ =
B Jsjeleleleueleleel s @
S e e e e e
B o) o o b ) B )
o At " At 7 Mem
L:j ‘ J J - il b
zatwierdz przesun na szczyt przesun do gory
strony lub na jej koniec lub w dot

o jednag linijke

Klawiatura ma takze wiele innych klawiszy funkcyjnych, przy czym naj-
wazniejsze z nich to klawisze opisane literg F, czyli F1, F2, F3, F4,F5, F6, F7, F8,
F9, F10, F11, F12. Klawiszy powyzej F12 nie spotyka sie czesto. Funkcje klawiszy
moga sie rézni¢ w zaleznosci od modelu komputera. Najczestsze funkcje klawi-

szy F przedstawione sg ponize;j.

odswiezenie widoku przejscie pomiedzy ko- widok petnego ekranu
okna przegladarki lejnymi elementami w przegladarkach
albo folderu okna lub pulpitu internetowych
}ﬂ | (F2u (B3| (EA ‘_Fsi‘i',“ﬂ_ﬂi, FO F10 F11 | Fi2.

informacje  zmiana nazwy  szukaj (dziata powtarza ostatnig akcje

pomocnicze obiektu w internecie (jezeli to mozliwe)
i w systemie
MS Windows) zastosowany z Alt zamyka

aplikacje, z Ctrl zamyka
pojedyncze okno lub karte
w aplikacji

ZASADY BEZPIECZENSTWA W SIEC! DZIALAM W SIECIACH SPOLECZNOSCIOWYCH
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01.27

JAKIE SA ZASADY KORZYSTANIA
/Z INTERNETU?

Aby bezpiecznie korzystaé z internetu trzeba pamietad
0 paru podstawowych zasadach.

Przede wszystkim nalezy korzystac¢ z oprogramowania
antywirusowego. Jest to absolutna koniecznos¢. Nie wytaczaj
oprogramowania antywirusowego, nawet jezeli Twoj internet

1 bedzie dziatat szybciej bez niego. Strony wczytujg sie nieco wol-
niej, poniewaz antywirus dziata — zanim wyswietli strone, prze-
Swietla jg pod katem mozliwych zagrozen. Oczekiwanie o utamek
sekundy, czy nawet pare sekund dtuzsze nie jest warte naszych
danych.

Jezeli korzystasz ze skrzynek mailowych, staraj sie od-
biera¢ wiadomosci tylko od znanych osdb, a jezeli otwierasz wia-
2 domosci od nieznajomych, skonfiguruj (ustaw recznie ustawienia
skrzynki) tak, aby nie pobierata i nie otwierata automatycznie za-
tacznikow, ani innej zawartosci, niz tekst. Nie klikaj takze w nie-

znane linki.

Jezeli pobierasz pliki z sieci, réb to rozsgdnie. Oprogra-
mowanie najlepiej pobierac ze stron producentéw, albo poleca-
nych przez profesjonalne portale zajmujgce sie bezpieczen-
stwem w sieci strony. Ksigzki, muzyke i inne pliki podlegajgce

3 prawu autorskiemu pobieraj z oficjalnych zrddet. Jezeli nato-
miast zdecydujesz sie na pobieranie ze zrédet nieoficjalnych, pa-
mietaj, zeby pobrane pliki przeskanowac programem antywiru-
sowym, a takze zeby nie bagatelizowac zagrozen — jezeli plik nie
chce sie otworzy¢, lub ma inne rozszerzenie, niz powinien, nie
otwieraj go.
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Chror swojg prywatnosc¢ i swoje dane W sieci — pa-
mietaj, ze wszystko co dostaje sie do sieci, zostaje w niej w jakiej$
formie na zawsze. Jezeli nie chcesz, aby jakies zdjecie czy dane
pojawiaty sie przez najblizsze 30 lat w sieci — nie umieszczaj ich
tam. Nie podawaj takze w otwartej sieci (poza np. strona admi-
nistracji panstwowej, czy poza zaufanymi stronami bankdéw)
swoich danych osobowych. Podane w jednym miejscu nazwisko,
w innym data urodzenia, a w innym adres sprawny researcher
(od ,research”, czyt. risercz, czyli poszukiwaé — researcher to po-
szukiwacz tresci w internecie) potrafi znalez¢ i potaczy¢ w jedno.
Dane takie moze sprzedaé lub wykorzystaé, m.in. w celu wziecia
pozyczki online.

Zwracaj uwage na hasta, z ktdrych korzystasz — spro-
buj stworzy¢ hasta oryginalne, silne, o duzej ilosci niestandardo-
wych znakéw (litery plus cyfry plus znaki specjalne jak ,,!”). Nie
udostepniaj swoich haset. Zmieniaj co jakis czas hasta.

Czytaj regulaminy i maty druczek. W razie watpliwosci
réb Print Screeny (skopiuj obraz tego, co widzisz na monitorze
lub wyswietlaczu — tablety i smartfony majg opcje Print Screen
zazwyczaj w tatwo dostepnych skrétach klawiszowych, kompu-
tery stacjonarne i laptopy majg przycisk Print Screen albo Prt Scr.
Po jego nacisnieciu wklej obraz choc¢by do programu Paint i za-
pisz jako plik o rozszerzeniu *jpg). Takie obrazy bedg podstawg
do dochodzenia sagdowego (albo rozstrzygniecia pozasagdowego)
W razie jawnego naruszenia regulaminu lub zastosowania ukry-
tych optat.
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Sprawdzaj, czy strony bankéw i innych instytucji, ktére
powinny korzystac ze specjalnych zabezpieczen majg zabezpie-
czenie SSL (widac je w pasku adresowym). Jezeli masz jakiekol-
wiek podejrzenia, ze strona zostata zhakowana (zaatakowana

7 przez hakera), podmieniona, albo w jakikolwiek inny sposéb na-
raza Twoje dane, zadzwon do biura obstugi lub udaj sie do pla-
cowki banku lub instytucji. Nie dzwon pod numer podany na po-
dejrzanej stronie — wyszukaj go przez wyszukiwarke Google lub
inng bezpieczng wyszukiwarke.

| ostatecznie — pamietaj — jedng z najpiekniejszych moz-
liwosci internetu jest codzienne dawanie drugich szans —w inter-
8 necie mozesz by¢ kazdym. Niestety dotyczy to takze Twoich in-
ternetowych kontaktow — osoba po drugiej stronie nie musi
byc¢ tym, za kogo sie podaje.

Bezpieczenstwo w sieci to kilka prostych zasad

Czujnosc¢ i uwaga - klikanie, otwieranie, zapisywanie, rozpakowywanie
i instalowanie czegokolwiek musi by¢ poprzedzone chwilg zastanowienia
- ,Czy to jest to, co na pewno chce zrobic?”, ,,Czy znam zrodio?”, ,Czy
moge miec pewnosg, ze to jest bezpieczne?”.

Rozsadek - w internecie tak jak w zyciu - mozna wszystko, byle z rozsad-
kiem. Zadne oprogramowanie nie zastapi rozsadku, opanowania i trzez-
wego myslenia.

Przetozenie sytuacji na zjawiska pozainternetowe - nalezy zadac sobie
pytanie - ,Czy moje zachowanie byto by takie samo na ulicy, poza domem,
czy w sklepie?” ,,Czy rzeczywiscie podawanie nazwiska jest rozsadne?”.

Swiadomoéé - trzeba pamietad, ze sieé¢ to nowe érodowisko. Tak jak nie
rzucasz sie bez maski podziwiac rafe koralowa, tak nie ,wchodzisz” bez
przygotowania do internetu. Maska sa wszelkie programy, filtry i rozsadne
zachowania, ktorych uzywasz korzystajac z sieci.
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CO TRZEBA MIEC, ZEBY
SPRAWNIE SURFOWAC PO SIECI?

Wiesz juz jak korzystaé z klawiatury, myszki, touchpadow i ekranéw doty-
kowych. Znasz takze zasady bezpieczenstwa, jakie obowigzujg w sieci interne-
towej. Pora na tzw. ,hard data” (z ang. twarde dane), czyli szczegdty techniczne.

Zeby méc surfowaé po sieci musisz najpierw sprawié, ze Twdj internet za-
dziata. Musisz mie¢ zatem sprzet i oprogramowanie, ktére pozwolg Ci wejs¢ do

sieci.

Sprzet pozwalajacy korzystaé z internetu po
Twojej stronie to przede wszystkim Twoj komputer
albo tablet lub smartfon oraz modem i router
(czyt. ruter).

Modem to sprzet, dzieki ktéremu korzystanie z internetu staje sie mozliwe
np. w Twoim domu albo biurze. Zamienia sygnat od dostawcy (np. telefoniczny,
czyli przesytany za pomoca kabla telefonicznego) na
sygnat, ktéry Twoj komputer lub tablet odczyta jako 2
,internet”.

=

Router z kolei dzieli sygnat na kilka urzadzen
i nadaje kazdemu z nich inny adres IP (czyli oznacze-
nie, ktore pozwoli zidentyfikowad kazdy sprzet,
cos$ podobnego do adresu domowego dla miesz-
kan i doméw). Adres ten dziata oddzielnie dla
kazdego urzadzenia tylko w sieci lokalnej (w sieci
domowej), a internecie wszystkie urzgdzenia
podpiete do jednego routera majg jedno IP.

23

ZASADY BEZPIECZENSTWA W SIEC! DZIALAM W SIECIACH SPOLECZNOSCIOWYCH



DZIALAM W SIECIACH SPOLECZNOSCIOWYCH Rozdziat | ZASADY BEZPIECZENSTWA W SIECI

01.4

OPROGRAMOWANIE | APLIKACJE

Jezeli kwestie sprzetu masz juz rozwigzang, nalezy skupic¢ sie na oprogra-
mowaniu.

Oprogramowanie niezbedne do korzystania z Internetu

Oprogramowanie niezbedne do korzystania z internetu to przede wszyst-

kim dobry program antywirusowy i przegladarka internetowa. Ta kombina-
: cja tacznie powinna zadowoli¢ wiekszo$¢ uzyt-

- ~~-Em kownikdow internetu — w przeglgdarkach znaj-
Gaad duja sie wewnetrzne systemy pozwalajgce na
odtwarzanie muzyki i filméw online, czy granie

w gry i dokonywanie zakupdw, dzieki czemu

nie ma juz potrzeby instalowania dodatko-

wego oprogramowania. Komputery, tablety,
czy smartfony majg fabrycznie (czyli od nowo-
$ci) zainstalowane oprogramowanie, w tym

najczesciej program antywirusowy w wersji
- - trialowej (czyt. trajslowej lub w spolszczonej
’ wersji trialowej, czyli w wersji darmowej, ktérg
bedzie trzeba optaci¢ po wygasnieciu licencji

2
3  Safari Browser

y Mac OSX Yosemite darmowej, ktéra obejmuje od 3 miesiecy do

najczesciej roku) oraz przegladarke interne-

T SEE——— “  towa. Przegladarki sg darmowe przez caty czas
uzytkowania.

= Wyszukiwarki i przegladarki stuzg do wy-

szukania i przegladania niezbednych informa-
i cji zamieszczonych na stronach WWW w inter-
necie. Do przegladarek nalezg: Internet Explo-
rer, Mozilla Firefox, Waterfox, Chrome, Safari, Avant, Opera, Ginger, Spartan,
a do wyszukiwarek: Bing, Google, MSN, NetSprint, Askleeves, rosyjski Yandex,

Ask, czy chinskie Baidu.
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Czym sie rozni przegla-
darka od wyszukiwarki?

Przegladarka to program,
ktory instalujesz, zeby moc ko-
rzystac¢ z internetu, a wyszuki-
warka to wewnetrzna czesc
przegladarki. Poréwnujac wy-
szukiwarki iprzegladarki do
poszukiwania informacji w sto-
sie segregatorow mozna po-
wiedzie¢, ze przegladarka to
nasza asystentka, ktora fizycz-
nie szuka informacji, przenosi
segregatory i w razie czego
stwierdza, ze danego segrega-
tora nie da sie znalezé, a wy-
szukiwarka to to, z czego ko-
rzysta nasza asystentka, czyli
np. lupa, drabinka do wspiecia
sie na wysokie potki, czy oku-
lary, ktore pomagaja jej jasniej
widzie¢. Mozna zmieniac wy-
szukiwarki w ramach przegla-
darki - nasza asystentka moze
odtozyc lupe i siegnac po oku-
lary.

Mz

Menedzer Muzyka Pobrane
plikéw

P71
Anmd

A
=

Internet Listonic

ternet”.
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Aby zaczg¢ korzysta¢ z internetu,

nalezy uruchomi¢ przegladarke internetowg
(Internet Explorer, Chrome lub inng). Urucho-
mi¢, czyli w przypadku postugiwania sie myszka
dwa razy ,zapukac¢” w ikonke (dwa razy klik-
ngé¢), a w przypadku urzadzen mobilnych raz
stukng¢ w ikonke przegladarki albo ikonke ,,In-
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Jezeli nie posiadasz jakiejs aplikacji lub programu, mozesz je $cia-
gnac. Najbezpieczniej jest pobierad je ze stron producenta, lub ze stron zaufa-
nych, takich jak dobreprogramy.pl (Softonic) albo Instalki.pl w przypadku kom-
puterdw i laptopdw, albo sklep Google Play w przypadku tabletéow i smartfo-

7

now.

dobreprogramy

Scigganie programu na
komputerze lub laptopie -
krok po kroku:

wyszukaj pozadany pro-
gram w przegladarce

1 i wejdz na strone, na kté-
rej jest umieszczony plik
instalacyjny

2 Sciggnij plik instalacyjny

dODISpIOGIamY  PURLIKACE WIDFO  PROGRAMY GRY RLOGI FORLA

3 otworz folder pobierania < ¢ =t

anic Opera 54.0.2952.71. Jesli plik

tyez

Ny folder |

4 kliknij dwa razy w ikone
pliku instalacyjnego

zaakceptuj warunki licen-
cyjne i regulamin (masz

5 prawo nie akceptowacd
dodatkéw  dotgczanych
do programu)

program instalacyjny
6 przeprowadzi Cie przez eyt
proces instalacji —
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Sciaganie aplikacji na tablet albo telefon - krok po kroku:

= Google
aplikacja do monitorowania zanies: X

WSZYSTKO  GRAFIKA  WIADOMGSCI LM

otk Wopisz w przegladarce nazwe lub przeznaczenie aplikacji -

np. aplikacja do monitorowania zanieczyszczenia powietrza.

W przegladarce pojawig sie ikony powigzanych z tym opi-
sem aplikacji. Wybierz jedng z nich.

Zainstaluj aplikacje (kliknij ,Zainstaluj”)

”, Zanieczyszczenie
Powietrza

o Everyday Applications

Zaakceptuj warunki instalacji (zakupy wymagajg aktywnosci
uzytkownika, ktory kazdorazowo musi potwierdza¢, ze do-
W zanieczyszczenie konuje zakupu, chyba, ze regulamin stanowi inaczej — dla-

uE Powietrza

s e tego warto jednak czytac regulaminy). Zasadniczo darmowe

Zakupy w aplikacji e . . . ’ . . . . 7 .
| aplikacje najczesciej zarabiajg na reklamach, ktérych uzyt-
Zdjecia / multimedia /

o * § kownik nie moze wytgczyc
Guoogle Play G Pay

< Google Play Store Q 3

”’ Zanieczyszczenie

Powietrza

H R Everyday Applications
Hreci 3

Instaluje
Zaviiers reklamy + Zskupy w aplikacii

Totez moze Cig zalnteresowaé  WIRCES

Telefon lub tablet przeprowadzg automatycznie proces in-

stalacji

Dzwonki  © Prognoza © Pogoda | Ros:
zaDamol  pogody Pl

0, 48 are a0
€ Google Play Store Qi

Zanieczyszczenie
= H Powietrza

Everyday Applications

g recis

ODINSTALUJ ]

Zawiera reklamy » Zakupy w aplikacii

To tez moze Cig z:.\mlresnwaé wu;cu OtWO’ rZ a p I | ka Cj e

03 "
b o G
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zaDamo!  pogody PL
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Na tym etapie, bezpieczenstwo w sieci masz zagwarantowane przez
programy antywirusowe, oraz wtgczony Firewall (zabezpieczenie systemu Win-
dows) i zabezpieczenia systemowe w Androidzie (systemie, ktory sprawia, ze
smartfony i tablety dziatajg, odpowiednik Windowsa w komputerach). Zabez-
pieczenia te sg wtgczone domyslnie — tzn. o ile nie zostaty przez Ciebie wyta-
czone celowo, na pewno dziatajg. Nie musisz zatem obawiaé sie wiruséw, roba-
kéw i trojandw, ale musisz pamietaé¢ o podstawowych zasadach bezpieczen-
stwa przytoczonych wczesniej! Niezaleznie od tego, czy postugujesz sie lapto-
pem, czy telefonem — nic nie zastgpi zdrowego rozsgdku.

Idzie komputer do lekarza...

Gdyby komputer byt cztowiekiem, mégtby — podobnie jak my, po-
trzebowad raz na jaki$ czas pomocy lekarza. Szczegdlnie jezeli nie uwazatby na
siebie i pojawiatby sie w miejscach, w ktérych miatby szanse ,zatapad jakas in-
fekcje”. Ztosliwe oprogramowanie (ang. malicious software) to wszystko to, co
dziata szkodliwie dla komputera. Podobnie jak choroba u ludzi, zainfekowanie
komputera wigze sie z zagrozeniem dla poprawnego dziatania catego uktadu.
Tak samo wrazie zarazenia niezbedna jest pomoc specjalisty
—w przypadku komputera bedzie to specjalista do spraw bezpieczenstwa, ana-
lityk, researcher lub ostatecznie haker (od angielskiego hack — witamywac sie).

Jakie sg objawy zarazenia komputera? Podobnie jak u ludzi poczat-
kowe objawy bywajg niewinne — czasami komputer ma wydtuzony czas reakgc;ji
na nasze komendy i polecenia (,ma problemy ze skupieniem sie”), potrafi sam
wytaczy¢ program lub caty system (,jest przemeczony”), pojawiajg sie programy
lub dziatania, ktérych nie wtgczylismy, albo ktérych w ogdle do tej pory nie byto
(,ma katar lub kaszel”).
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Czym mogtby sie zarazi¢ Twdj komputer?

Kazde ztosliwe oprogramowanie obiera za cel ataku inne miejsce, ina-
czej dziata, inne sg tez metody jego zwalczania (znowu analogicznie do choroby
— wirusy i bakterie u ludzi i zwierzat zwalcza sie innymi metodami — czasami
dobry jest ruch, czasami odpoczynek, czasami pomoze antybiotyk, innym razem

leki przeciwzapalne lub przeciwbdlowe). Wi
irus
Spywalje (c‘zyt. spajter) : Jezeli porownalibysmy kod pro-
Programy szpiegujace — podgladaja gramu (jezyk, w ktérym zostat na-

m.in. co robimy i jakie hasta wpisu- pisany program) do ludzkiego

jemy w internecie i na naszych urza- DNA, okazatoby sie, e wirusy do-

dzeniach. konujg mutacji w DNA programu —
Trojan zmieniajg czes$¢ kodu, przeksztat-
Mylony z wirusem cajagc program w co$ innego.
(rozmnaza sie tak 14
samo). Rédznica: :;% "\?h‘/’:'
wydaje sie przyja- = Robak
zny — to program Program
lub aplikacja, przeno-
ktore dziatajg po- szony
prawnie, ale ’ drogg mai-
w ukryciu szkodzg lowg. Ma
Dialer I P rézne
taczy sig z nume- £ efekty (ob-
rami 0-700, gene- 4w \ﬁ/ jawy)
ruje koszty. -7 / /
Wabbit (czyt. tabit)
. Program umiejsco-
Exploit Rootkit wiony w systemie
Backdoor Program wta- (czyt. rutkit) operacyjnym  kom-

mujacy sig. Do-  Smiertelny dla sys-

_ . putera (,w mozgu”).
konuje zmian  temu. Program ha-

(czyt. bakdor)

Najciezsza odmiana Powtarza jedng ope-

trojana. Pozwala na ::liach. ustawie- ;(aekrzk;rMoZ:::qje:i racje', f.lp. Ifopiujeplik.

przejecie naszego o _ dopdki nie zapetni

sprzetu (np. usuniecie ministracyjny. (zablokuje) pamigci

naszych danych). Prze- komputera. Nie jest

noszony przez $cia- Keylogger przenoszony droga
(czyt. kiloger) mailowa.

gane przez nas pro-
L Odczytuje i zapisuje to, co napisali-
gramy i pliki.

Smy na klawiaturze. Stuzy do kra-

dziezy haset.
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Jak sie chronic¢?

Przede wszystkim - musisz przestrzegac¢ zasad bezpieczenstwa.
Potrzebny Ci jest takze program antywirusowy oraz wtaczony Firewall
w komputerze. Na smartfon lub tablet warto sciggnac¢ ze strony produ-
centa oprogramowanie chronigce komputer (takie jak mks-vir, Avast,
Norton Security, Bitdefender Security, Mobile Security dla Android, McA-
fee Internet Security i inne).

Istotne jest takze aktualizowanie oprogramowania, a w szcze-
golnosci oprogramowania antywirusowego (wtedy do bazy zwalcza-
nych programow sa wprowadzane te nowo odkryte, dzieki czemu Twoj
program jest na biezaco ze ztosliwym oprogramowaniem krazacym po
sieci).

Niezaleznie od oprogramowania zachowaj czujnosc!

Koszty ochrony komputera lub telefonu nie muszg byc¢ duze - ist-
nieje cata gama oprogramowania, ktore jest darmowe, albo dostepne
w wersji trialowej, z ktorego mozesz skorzystac, a ktére poziomem za-
bezpieczen nie odchodza znaczaco od swoich ptatnych odpowiednikow.

Jezeli masz dane, ktorymi nie chcesz sie absolutnie podzielic,
albo ktore chcesz zachowad w catkowitej dyskrecji, postaraj sie ich nie
przechowywac na sprzecie czesto kontaktujacym sie z zewnetrznymi
sieciami WI-FI. Reszte mozesz zabezpieczyc¢ swoim oprogramowaniem
antywirusowym.

Dobrze jest takze zainstalowac program lub aplikacje, ktéra be-
dzie na biezaco monitorowac¢ stan Twojego sprzetu i oprogramowania
i w razie czego wskaze nieprawidtowosci (i zaoszczedzi mnostwo miej-
sca w pamieci urzadzenia). Jednym z takich programoéw jest CCleaner
(czyt. Ce-kliner) - bardzo prosta w obstudze aplikacja i program (ist-
nieje w obu wersjach - i na komputer i na tablet i smartfon). Takie apli-
kacje pozwalaja sprawniej dziata¢ oprogramowaniu antywirusowemu -
nie dopuszczajac do powstania ,bataganu” na wewnetrznych drogach
Twojego komputera, utatwiaja szybsze dotarcie na miejsce zagrozenia
lub przestepstwa stuzbom ratowniczym, czyli Twojemu zawsze aktual-
nemu antywirusowi.
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FAKE NEWS | TROLLING

Fejk news (czyt. Fejk nius, fatszywe doniesienia) nie sg zjawiskiem no-
wym. Od zarania dziejow tam, gdzie pojawiato sie informowanie, istniato takze
dezinformowanie. Informacja i dezinformacja to narzedzia w rekach politykéw,
firm, znanych osobistosci, dyplomatéw, dziennikarzy, przedstawicieli handlu
i ostatecznie ludzi wojny — wojskowych, partyzantéw i przestepcéw. Internet
jednak dat niewyobrazalng moc wszystkim tym, ktdrzy w jakis sposéb mijaja sie
z prawda. Przed erg internetu, aby zatozy¢ i utrzymac gazete trzeba byto wypet-
ni¢ olbrzymia ilo$¢ warunkdw, takze prawnych, a co wiecej — jezeli czytelnicy
tracili zaufanie w wyniku podawania niesprawdzonych informacji, trudno byto
utrzymac gazete na powierzchni optacalnosci. Internet z jego niemal darmowg
przestrzenig rozwigzat ten problem. Teraz kazdy, niezaleznie od tego jak nie-
wiarygodny i szalony moze zatozy¢ wtasny kacik newséw. Dzieki temu XXI wiek
zamiast rozpoczgc¢ kolejng ere postepu nauki i rozwoju odnotowuje powrét do
zabobondw, przesgdéw i zamkniecia informacyjnego na niespotykang skale.

Z jednej strony wynika to z mechaniki dziatania przegladarek, ktore pod-
powiadajg uzytkownikowi strony, ktére sg podobne do stron, ktére juz odwie-
dzat. Oznacza to, ze jezeli zdarzyto Ci sie klikng¢ np. w strone, ktéra udowadnia,
ze Ziemia jest ptaska, przegladarka za nastepnym razem podsunie Ci wiecej
stron ptaskoziemcdw, niz przy pierwszym wyszukiwaniu. | jezeli nadal bedziesz
klika¢ w te strony ostatecznie zaréwno w przegladarce, jak i w stronach z wia-
domosciami (ktére dziatajg wedtug tej samej zasady), bedziesz otrzymywacd wy-
tacznie wiadomosci i informacje, ktére bedg pasowac do Twojego profilu. Zja-
wisko to nazywane jest barika informacyjnai jest bardzo niebezpieczne z kul-
turowego i edukacyjnego punku widzenia, sprawia bowiem, ze obok siebie zyja
ludzie, ktorzy karmieni sg zupetnie innymi obrazami Swiata. Takie rozwarstwie-
nie nie wychodzi na dobre spoteczeistwu, ktore przestaje ze sobgrozma-
wia¢ w przekonaniu, ze druga strona sporu (z innej banki informacyjnej) musi
by¢ w jaki$ sposdb utomna, skoro nie widzi zupetnie tego, co sie dzieje wokot
niej. Tymczasem i ona i my zyjemy we wtasnych bankach informacyjnych, ktére
rzeczywiscie moga ,sprzedawac” nam zupetnie inny obraz rzeczywistosci.

Fake news bazuje na budowaniu baniek informacyjnych. Korzystajg
z nich najczesciej politycy, ktérzy podajg niesprawdzone, przeinaczone lub
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zupetnie nieprawdziwe informacje i nadajg im posmak prawdziwego doniesie-
nia. W erze zalewajacej nas nieprawdy, wylewajacej sie z mediow tradycyjnych
i z internetu, kolejne ktamstwo nie jest niczym szokujgcym. Polityk przytapany
na wypuszczaniu fake newséw czesto nawet nie przeprasza (to bowiem mozna
by byto mu przypomnieé utwierdzajgc odbiorcdw w przekonaniu o jego nie-
prawdomownosci), wiedzac, ze za pare godzin, lub ostatecznie dni ktos inny
przykryje jego wpadke.

Debata o fake newsach rozpoczeta sie na powaznie dopiero w ostatnim
okresie. Rozwigzania, ktore sg bliskie wielu rzgdom i korporacjom mogg jednak
nie by¢ tymi, ktdre rzeczywiscie rozwigzg sprawe, bowiem znajdujg sie niebez-
piecznie blisko cenzurowania internetu. Bardzo mozliwe, ze sprawa fake new-
sOwW rozwigze sie sama — polskie spoteczenstwo, a przynajmniej starsza jego
czes¢ doskonale pamieta czasy braku zaufania do wszystkiego, co
powiedziano w oficjalnych mediach. Prawdopo-

dobnie taka przysztos¢ czeka wszelkie doniesie- )
Dobra osobiste -

nia internetowe, z wyjatkiem by¢é moze infor- clroRione Stavern

macji ze stron stricte naukowych (cho¢ przej- niemajatkowe dobra
mujgca szturmem internet akcja przeciwszcze- cztowieka, do ktérych
pionkowa pozwala sgdzi¢, ze gtosy ludzi nauki nalezy m.in.: zdrowie,

wolnosé, dobre imie,
nazwisko lub pseudo-
nim (a wiec i nick, czyli
jest karalne, choC ilos¢ fatszywych informacji  pseudonim uzywany

zostang zlekcewazone).
Wprowadzenie do obiegu fake newsdw

w sieci sprawia, ze na wokande trafiajg wytgcznie = W internecie), wizeru-
nek, tworczosé, pry-

sprawy, ktére w razgcy sposéb naruszyty dobra -
watnosc.

osobiste osob, dobra firm, lub zagrozity np. bez-
pieczenstwu panstwa.

Kolejnym charakterystycznym dla sieci zjawiskiem jest trolling. Trolling
(po polsku trolowanie) to celowe prowokowanie do kitétni w internecie,
szczegblnie w dziatach komentarzy pod artykutami. Osoby dokonujgce trol-
lingu, czy trolle czesto s3 wynajmowane przez politykdw (pograzenie przeciw-
nikdw politycznych), stuzby innych krajéw (wywotanie chaosu informacyjnego),
handlowcdéw (o$Smieszenie lub zniestawienie produktu) lub same wydawnictwa.

Trolling, podobnie jak fake newsy, o ile nie narusza razgco débr oso-
bistych innych osdb lub firm jest w zasadzie rzadko karany.

Trolling wigze sie ze zjawiskiem internetowego , hejtu” (od angiel-
skiego stowa hate, czy. hejt, oznaczajgcego nienawisc). Jest to zjawisko polega-
jace na zostawianiu obrazliwych komentarzy w sieci i od trollingu rézni sie bra-
kiem konkretnego celu — obrazajgcy nie stawia sobie konkretnego zadania, jego
celem jest wytgcznie obrazanie oséb, firm, rzaddw i zjawisk, ktére komentuje.
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Odpowiedzialnos¢ prawna za naduzycia w internecie

W przypadku polskiego prawa sprawa jest o tyle prosta, ze polski kodeks
karny zabrania publicznego propagowania ustroju totalitarnego, nawotywania
do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych czy tez
wyznaniowych, a takze pomawiania lub zniewazania innych oséb, a doktadnie
tym jest trolling i hejt internetowy. Dodatkowo, jezeli osoba, firma lub inny pod-
miot ucierpig w jakikolwiek sposdb np. poczujg sie molestowane seksualnie,
wykazg straty psychiczne, zdrowotne, czy finansowe, internetowy troll, czy hej-
ter (osoba stosujgca hejt) moze stang¢ przed sadem z powodu molestowania
seksualnego, wywotania uszczerbku na zdrowiu lub mieniu itp. Przyktad: jezeli
osoba, grupa, instytucja lub firma zostaty pomoéwione w wyniku czego zostaty
ponizone albo utrafity zaufanie spoteczne potrzebne na ich stanowisku, w ich
zawodzie lub rodzaju dziatalnosci, sprawca musi sie liczy¢ z karg grzywny, ogra-
niczenia wolnosci lub pozbawienia wolnosci do roku. Ta sama kara grozi osobie
kierujgcych pod czyimkolwiek adresem stowa powszechnie uwazane za pogar-
dliwe lub naruszajgce godnos¢ pokrzywdzonego. Co ciekawe, na wniosek po-
krzywdzonego wyrok zostaje tez podany do publicznej wiadomosci. Skoro taka
odpowiedzialnos¢ karna istnieje, dlaczego tak rzadko sie styszy o takich spra-
wach w mediach? Dzieje sie tak gtéwnie dlatego, ze to osoba lub firma pokrzyw-
dzona muszg zgtosic¢ sprawe, a w polskim spoteczenstwie takie postepowanie
jest raczej wyjatkiem, niz norma. Naruszenie musi byé ogromne, uniemozliwia-
jace normalne funkcjonowanie, aby statystyczny Polak zgtosit sprawe na Policje,
czy do Prokuratury.

Bezpieczenstwo w sieci nie wynika z uzywania odpowiednich programow,
chociaz i one sa niezbedne. Za bezpieczenstwo w sieci odpowiada przede

wszystkim rozsadek.
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Jesdli zainteresowat Cie ponizszy wstep skryptu szkoleniowego przy
uzyciu poznanych informacji pobierz petng wersje skryptu ze strony
http://renkas.pl/skrypt.pdf lub korzystajgc z ponizszego kodu QR (kod
nalezy zeskanowac np. w aplikacji na smartfonie lub tablecie).

Pamietaj rowniez aby odwiedzi¢ strone naszej Gminy Babiak oraz profil na
Facebooku aby by¢ na biezgco.

Oficjalna strona Urzedu Gminy Babiak Oficjalny profil na Facebooku
http://www.babiak.org.pl/ https://www.facebook.com/ugbabiak/
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